
GUVENLĐ INTERNET GEZĐNTĐSĐ 

 

Đnternet üzerinden güvenli bir download yapmak istiyorsak, özellikle dialer 

programlarına dikkat eymeliyiz.  

 

  DĐALER NEDĐR? 

 

  Dialer programı genelde mp3 siteleri, crack siteleri ve pornografi içerikli 

sitelerden bilgisayarımıza bulaşmaktadır. Bu dialer programları sizin normal 

internet bağlantınızı kesip uluslararası internet hattından sizi internete 

bağlamaktadır. Saat ücreti uluslararası sunuculara göre değişmektedir. 

Ortalama saat ücreti 

600 - 900 milyon civarındadır.. Bu program üzerinden farketmeden yaptığınız 

bir saatlik bağlantı sonrası telefon faturanız vasıtasıyla bu rakamlar size 

ulaşmaktadır. Türk Telekom bu konuda yapılan itirazları kabul etmeyip, bu 

ücreti tahsil etmektedir. 

 

  DĐALERDEN NASIL KORUNULUR 

 

  Telefonunuzu uluslararası görüşmelere kapattırabilirsiniz. 

 

  Dialer programlarının uzantısı .exe formatındadır. download etmek istediğimiz 

şeylerden sadece programların uzantısı exe olabilir. müzik, resim, film indirmek 

istediğimizde uzantılara dikkat etmeliyiz. .exe uzantısı gördüğümüzde 

indirmeyip o siteyi kapatmalıyız. Çünkü dialer programları sadece tıklayarak 

değil o sayfayı açtığımızda tıklamadan da bilgisayarımıza girebilmektedir. 

 

  Đnternetten download etmek istediğimiz nesnenin formatına dikkat edilmeli. 

indirmek istediğimiz şeyin üzerine sağ tıklayarak özellikler dediğimizde orada 

http:// diye başlayan yazının sonuna dikkat edilmeli. müzik indirilecekse yazının 

sonu .mp3, .waw, .mid olmalıdır. film indirmek istiyorsak sonu .mpg, .mpeg, 

.avi, .mov, .asf, .rm olmalıdır. resimlerin ise .jpg ve .gif sıkıştırılmış dosya ise  

.zip, .rar olmalıdır.  

 

  Müzik, film, resim indirmek istediğimizde indirdiğimiz dosyanın adına dikkat 

etmeliyiz. mp3yukle.exe, fullmp3.exe, jpg.exe gibi isimler gördüğümüzde buna 

kesinlikle tıklamamalıyız. yukarıda belirttiğimiz gibi .exe uzantısı dialer 

programının uzantısıdır. 



 

  Đnternetten başka bir program indirmek istediğimizde bunun uzantısı da .exe 

olacaktır, böyle bir durumda .exe kısmından önceki ada bakmalıyız, eğer 

indirmek istediğimiz programın adı yazıyorsa sorun yok demektir. Ama hiç de 

belli olmaz istediğimiz programın adı verilmiş bir dialer olabilir. Böyle bir 

durumada da indirdikten sonra dikkat etmeliyiz. kurarken modemden telefon 

hattını çıkarabilirsiniz. bu sizi uluslararası bağlantıdan koruyacaktır.  

 

  .zip uzantısı sıkıştırılmış dosya uzantısıdır. Đndirmek istediğimiz dosya bu zip 

dosyasının içinde yer alabilir. Bu seferde zipli dosyayı açtığımızda zipin içindeki 

dosya uzantısına dikkat etmeliyiz. Müzik, film, resim indirdiysek uzantısı yine 

.exe olmamalıdır. 

Türkiye'de Internet kullanan kişi sayısı her geçen gün artmaktadır.  

Fakat ebeveynlerde endişelenme gereği uyandıran temel konu her geçen gün okullarında 

veya farklı kanallarda internete giren genç oranının daha fazla artmasıdır.  

Bu duruma sebep olan temel faktörler: 

• internete giren çocuk ve genç sayısının sürekli artması  

• öğrenci / öğretmen oranının düşük oluşu   

• siber kafeler, internet kafeler ve kütüphanelerdeki temelde eğitim amaçlı kurulan 

sistemler sayesinde internete girişin çocuklar ve gençler için her geçen gün daha da 

kolaylaşması. 

• interneti kullanan çocukların teknolojik anlamdaki gelişimi  

ortaya çok önemli bir problemin çıkmasına sebep olmuştur: 

Çocuklarımızın bu kaynağına,  ahlaki ve zihinsel bir zarar görmeden girmelerini nasıl 

sağlayacağız ?  

  

Ebeveynlerin endişelendikleri temel konular: 

• Đnternette iken neleri izlenebilir ve okunabilir?  

• Yazılım ve virüs indirme kaynakları  

• internette nasıl tanışılır ve etkilenilir?  

Bu konulardaki tavsiyelerden oluşan aşağıdaki rehberleri uygulamanız durumunda 

çocuğunuz internette güven içerisinde gezebilir, öğrenebilir ve güvenle eğlenebilir. !!! 



 

Endişeleriniz ile Đlgili Olarak 

Đnternette gençler için faydalı pek çok eğitici öğretici özellikli ilginç site mevcuttur.  Aynı 

zamanda dikkat etmeniz gereken pek çok insan ve site de mevcuttur.  

Çocuklar ve gençler ile konuşarak onların internete girişleri ile ilgili kurallar koyabilirsiniz. 

Endişelerinizi onlar ile paylaşır iseniz bu davranışınızın etkileri kişisel olarak çocuklarınızın 

internet kullanımı ile ilgili genel kuralları hayata geçirmenize yardımcı olacaktır. Bu 

davranışınız onların bilincini artıracak, kuralların arkasında yatan sebepleri anlayacak ve 

kuralları aşmak için bir merak duymayacak ve onların bilgisayarı en güvenli şekilde 

kullanmalarına ortam yaratacaktır. 

  

Çocuklarınız ile konuşarak onların internete ne zaman girebileceklerine,  internette ne 

kadar zaman geçireceklerine, hangi sitelerin onların gezintisi için uygun olduğuna ve 

internete hangi sebeplerine ile bağlanacaklarına KESĐNLĐKLE birlikte karar verin ve 

açık açık kurallara uyulmaması durumunda uygulanacak olan cezaları birlikte oluşturun. 

Bu konularda tek başınıza karar verip, kararınıza uymaları konusunda zorlayıcı olmayın. 

Bu durumda yasakladığınız içeriğe ulaşmak için ellerindeki tüm imkanları kullanacaklardır. 

Kontrolü elinizde tutmak için kararları birlikte almak en sağlıklı metottur.  

 

Ev Bilgisayarınızın Paylaşımı  

Eğer çocuğunuz evde, sizin iş ve kişisel amaçlar ile de kullandığınız bir bilgisayarı 

kullanmakta ise, bilgisayarınızda depoladığınız pek çok bilginin kazara silinebileceğini, 

değiştirilebileceğini ve bilgilerinizin yanlış insanların eline geçebileceğini unutmamalısınız. 

Bu sebep ile bilgisayarınızda çocuklarınızın ulaşabileceği ve ulaşamayacağı tüm bilgileri 

kontrolünüz altında tutmanız gerekmektedir. Eğer e-posta hesaplarınız için tek bir şifreyi 

kullanıyor iseniz bu şifrenin yanlış kişilerin eline geçmemesine özen göstermelisiniz. 

Çocuklarınızın tanımadıkları kişilerden gelen mailleri açmamalarını, tanımadıkları 

kişilerden gelen maillerdeki linklere tıklamayacaklarından emin olmalısınız. Bu tür mailler 

onları uygunsuz olan içeriklere yönlendirebilir, hata maillere eklenti olarak gönderilmiş 

olan virüslerin bilgisayarınıza girmesine sebep olablir.   

 

 



Dosya Đndirmeleri ve Virüsler 

Đnternet ücretsiz yazılım, resim ve oyunları indirmek için müthiş bir kaynaktır. Bu yol mali 

açıdan ciddi bir tasarrufa ve diğer herhangi bir yolla ulaşılamayacak kaynaklara ulaşma 

imkanı sağlamaktadır. Fakat, Bu yolla dikkat edilmez ise bilgisayarınıza virüs bulaşabilir 

veya çok fazla dosya indirmeniz durumunda bilgisayarınızın veri depolama alanı dolabilir. 

Eğer çocuklarınız ile kullanmakta olduğunuz bilgisayarı paylaşmakta iseniz bilgisayarınıza 

bir virüs koruma programı kurmayı ve yasal olmayan program veya  oyun indirilmesini bu 

yolla bilgisayarınızda yasaklayabilirsiniz. 

  

Chat Odaları ve Tartışma Grupları  

Çocuğunuzun chat odalarını kullanmasına izin vermek yada vermemek konusunda dikkatli 

olmalısınız. Bu yerler kullanım açısında oldukça eğlenceli olabilir ancak etkileşimi ve ortak 

faaliyetleri artıran ve ilgi kaynaklarının paylaşımını sağlayan ortamlardır. Çocuklar ve 

gençler için, chat odalarını kullanımları sırasında dikkat etmeleri gereken kurallar aşağıda 

sıralanmıştır.   

• Asla hiç bir kişisel bilgiyi, adres ve telefon numarasını, okuduğunuz okulun ismini 

ve yerini, ebeveynlerinizin iş adresi ve iş telefon numaralarını bu ortamlarda 

paylaşmayın.  

• Asla ahlaksız mesajlara cevap vermeyin veya kendinizi rahatsız hissettiğiniz 

durumlarda cevap yazmayın. Bu tür durumlarda bu tür mesajları gönderen kişileri 

görmezden gelin, mesajlarını okumayın, bu tür ortamlara ulaşımı sağlayan programlarda 

genellikle bulunan ve bu tür durumlar oluştuğunda karşınızdaki kişinin size daha fazla 

mesaj atmasını engelleyen yasaklama işlemini gerçekleştirin. Bu tür bir mesaj almış 

olmak asla sizin suçunuz değildir. Bu tür durumlarda en kısa sürede ebeveynlerinize bu 

durum hakkında haber verin. Bu konu ile ilgili olarak ebeveynlerinizi servis sağlayıcılar ile 

görüşerek bu tür durumların tekrarlanmaması için gerekli olan düzenlemelerin 

yapılmasını sağlayacaktır.  

• Asla hiç kimseye resminizi, iletişim bilgilerinizi veya göndermeyi düşündüğünüz 

her ne ise, önce incelemeden ve gönderilmesinde sakınca olmadığına karar vermeden hiç 

bir şey göndermeyin.   

• Asla internette tanıştığınız biri ile ailenizin izni ve bilgisi olmadan görüşmeyin. 

Eğer büyükleriniz görüşmenizde sakınca olmadığına karar verirler ise halka açık bir yerde 

görüşmeye ve giderken annenizi veya babanızı yanınızda götürmeye özen gösteriniz.  



• Asla başkalarını incitebilecek veya kanunen yasaklanmış bir davranışta 

bulunmayan iyi bir internet vatandaşı olun. Đnternette karşılaştığınız kişilere daima size 

davranılmasını istediğiniz şekilde davranın. 

KAYNAK: http://skoool.meb.gov.tr/common.aspx?id=34 


