GUVENLI INTERNET GEZINTISI

Internet Gizerinden givenli bir download yapmak istiyorsak, dzellikle dialer

programlarina dikkat eymeliyiz.

DiALER NEDIR?

Dialer programi genelde mp3 siteleri, crack siteleri ve pornografi igerikli
sitelerden bilgisayarimiza bulasmaktadir. Bu dialer programlari sizin normal
internet baglantinizi kesip uluslararasi internet hattindan sizi internete
baglamaktadir. Saat Ucreti uluslararasi sunuculara gére dedgismektedir.
Ortalama saat Ucreti
600 - 900 milyon civarindadir.. Bu program lzerinden farketmeden yaptiginiz
bir saatlik baglanti sonrasi telefon faturaniz vasitasiyla bu rakamlar size
ulagsmaktadir. Tirk Telekom bu konuda yapilan itirazlari kabul etmeyip, bu

Ucreti tahsil etmektedir.

DIALERDEN NASIL KORUNULUR

Telefonunuzu uluslararasi gérismelere kapattirabilirsiniz.

Dialer programlarinin uzantisi .exe formatindadir. download etmek istedigimiz
seylerden sadece programlarin uzantisi exe olabilir. muzik, resim, film indirmek
istedigimizde uzantilara dikkat etmeliyiz. .exe uzantisi gérdigumizde
indirmeyip o siteyi kapatmaliyiz. Cinki dialer programlari sadece tiklayarak

degil o sayfayi actigimizda tiklamadan da bilgisayarimiza girebilmektedir.

Internetten download etmek istedigimiz nesnenin formatina dikkat edilmeli.
indirmek istedigimiz seyin lzerine sag tiklayarak ozellikler dedigimizde orada
http:// diye baslayan yazinin sonuna dikkat edilmeli. mizik indirilecekse yazinin
sonu .mp3, .waw, .mid olmalidir. film indirmek istiyorsak sonu .mpg, .mpeg,
.avi, .mov, .asf, .rm olmalidir. resimlerin ise .jpg ve .gif sikistirilmis dosya ise

.zip, .rar olmahidir.

Muzik, film, resim indirmek istedigimizde indirdigimiz dosyanin adina dikkat
etmeliyiz. mp3yukle.exe, fullmp3.exe, jpg.exe gibi isimler gérdigimuzde buna
kesinlikle tiklamamaliyiz. yukarida belirttigimiz gibi .exe uzantisi dialer

programinin uzantisidir.



Internetten baska bir program indirmek istedigimizde bunun uzantisi da .exe
olacaktir, boéyle bir durumda .exe kismindan 6nceki ada bakmaliyiz, eder
indirmek istedigimiz programin adi yaziyorsa sorun yok demektir. Ama hig de
belli olmaz istedigimiz programin adi verilmis bir dialer olabilir. Béyle bir
durumada da indirdikten sonra dikkat etmeliyiz. kurarken modemden telefon

hattini gikarabilirsiniz. bu sizi uluslararasi baglantidan koruyacaktir.

.zip uzantisi sikistirilmis dosya uzantisidir. indirmek istedigimiz dosya bu zip
dosyasinin iginde yer alabilir. Bu seferde zipli dosyay! actigimizda zipin igindeki
dosya uzantisina dikkat etmeliyiz. Miazik, film, resim indirdiysek uzantisi yine
.exe olmamalidir.

Tarkiye'de Internet kullanan kisi sayisi her gegen guin artmaktadir.
Fakat ebeveynlerde endiselenme geredi uyandiran temel konu her gegen glin okullarinda

veya farkli kanallarda internete giren geng oraninin daha fazla artmasidir.
Bu duruma sebep olan temel faktorler:

internete giren ¢ocuk ve geng sayisinin sirekli artmasi

6dgrenci / 6gretmen oraninin dusuk olusu

siber kafeler, internet kafeler ve kiitiphanelerdeki temelde editim amach kurulan
sistemler sayesinde internete girisin gocuklar ve gencler icin her gegen gin daha da
kolaylasmasi.

interneti kullanan gocuklarin teknolojik anlamdaki gelisimi
ortaya cok dnemli bir problemin ¢ikmasina sebep olmustur:

Cocuklarimizin bu kaynadina, ahlaki ve zihinsel bir zarar gérmeden girmelerini nasil

saglayacagiz ?

Ebeveynlerin endiselendikleri temel konular:

Internette iken neleri izlenebilir ve okunabilir?
Yazilim ve virls indirme kaynaklari

internette nasil tanisilir ve etkilenilir?

Bu konulardaki tavsiyelerden olusan asadidaki rehberleri uygulamaniz durumunda

cocugunuz internette gliven icerisinde gezebilir, 6grenebilir ve glivenle edlenebilir. !!!



Endiseleriniz ile ilgili Olarak

Internette gencler icin faydali pek cok egitici 6gretici dzellikli ilging site mevcuttur. Ayni

zamanda dikkat etmeniz gereken pek ¢ok insan ve site de mevcuttur.

Cocuklar ve gengler ile konusarak onlarin internete girisleri ile ilgili kurallar koyabilirsiniz.
Endiselerinizi onlar ile paylasir iseniz bu davranisinizin etkileri kisisel olarak gocuklarinizin
internet kullanimi ile ilgili genel kurallari hayata gegirmenize yardimci olacaktir. Bu
davranisiniz onlarin bilincini artiracak, kurallarin arkasinda yatan sebepleri anlayacak ve
kurallar asmak igin bir merak duymayacak ve onlarin bilgisayari en glivenli sekilde

kullanmalarina ortam yaratacaktir.

Cocuklariniz ile konusarak onlarin internete ne zaman girebileceklerine, internette ne
kadar zaman gecireceklerine, hangi sitelerin onlarin gezintisi icin uygun olduguna ve
internete hangi sebeplerine ile baglanacaklarina KESINLIKLE birlikte karar verin ve
acik acik kurallara uyulmamasi durumunda uygulanacak olan cezalari birlikte olusturun.
Bu konularda tek basiniza karar verip, karariniza uymalari konusunda zorlayici olmayin.
Bu durumda yasakladiginiz igerige ulasmak icin ellerindeki tim imkanlari kullanacaklardir.

Kontroll elinizde tutmak igin kararlari birlikte almak en saghkh metottur.

Ev Bilgisayarinizin Paylasimi

Eder cocugunuz evde, sizin is ve kisisel amaclar ile de kullandiginiz bir bilgisayari
kullanmakta ise, bilgisayarinizda depoladidiniz pek gok bilginin kazara silinebilecegini,
degistirilebilecedini ve bilgilerinizin yanlis insanlarin eline gecgebilecedini unutmamalisiniz.
Bu sebep ile bilgisayarinizda gocuklarinizin ulasabilecedi ve ulasamayacadi tim bilgileri
kontroliinliz altinda tutmaniz gerekmektedir. Eger e-posta hesaplariniz igin tek bir sifreyi
kullaniyor iseniz bu sifrenin yanls kisilerin eline gegmemesine 6zen gdéstermelisiniz.
Cocuklarinizin tanimadiklar kisilerden gelen mailleri agmamalarini, tanimadiklari
kisilerden gelen maillerdeki linklere tiklamayacaklarindan emin olmalisiniz. Bu tir mailler
onlari uygunsuz olan igeriklere ydénlendirebilir, hata maillere eklenti olarak génderilmis

olan virlslerin bilgisayariniza girmesine sebep olablir.



Dosya Indirmeleri ve Viriisler

Internet lcretsiz yazilim, resim ve oyunlar indirmek icin muthis bir kaynaktir. Bu yol mali
acidan ciddi bir tasarrufa ve diger herhangi bir yolla ulasilamayacak kaynaklara ulasma
imkani saglamaktadir. Fakat, Bu yolla dikkat edilmez ise bilgisayariniza virts bulasabilir
veya ¢ok fazla dosya indirmeniz durumunda bilgisayarinizin veri depolama alani dolabilir.
Eder cocuklariniz ile kullanmakta oldugunuz bilgisayari paylasmakta iseniz bilgisayariniza
bir viriis koruma programi kurmayi ve yasal olmayan program veya oyun indirilmesini bu

yolla bilgisayarinizda yasaklayabilirsiniz.

Chat Odalari ve Tartisma Gruplari

Cocugunuzun chat odalarini kullanmasina izin vermek yada vermemek konusunda dikkatli
olmalisiniz. Bu yerler kullanim agisinda oldukca edlenceli olabilir ancak etkilesimi ve ortak
faaliyetleri artiran ve ilgi kaynaklarinin paylasimini saglayan ortamlardir. Cocuklar ve

gengler icin, chat odalarini kullanimlari sirasinda dikkat etmeleri gereken kurallar asagida

siralanmistir.

Asla hic bir kisisel bilgiyi, adres ve telefon numarasini, okudugunuz okulun ismini
ve yerini, ebeveynlerinizin is adresi ve is telefon numaralarini bu ortamlarda
paylasmayin.

Asla ahlaksiz mesajlara cevap vermeyin veya kendinizi rahatsiz hissettiginiz
durumlarda cevap yazmayin. Bu tidr durumlarda bu tir mesajlar génderen Kkisileri
gérmezden gelin, mesajlarini okumayin, bu tir ortamlara ulasimi saglayan programlarda
genellikle bulunan ve bu tiur durumlar olustugunda karsinizdaki kisinin size daha fazla
mesaj atmasini engelleyen yasaklama islemini gergeklestirin. Bu tur bir mesaj almig
olmak asla sizin sugunuz dedildir. Bu tir durumlarda en kisa slirede ebeveynlerinize bu
durum hakkinda haber verin. Bu konu ile ilgili olarak ebeveynlerinizi servis sadlayicilar ile
goruserek bu tur durumlarin tekrarlanmamasi igin gerekli olan dizenlemelerin
yapilmasini saglayacaktir.

Asla hig kimseye resminizi, iletisim bilgilerinizi veya géndermeyi dislindigintz
her ne ise, 6nce incelemeden ve gonderilmesinde sakinca olmadigina karar vermeden hicg
bir sey gébndermeyin.

Asla internette tanistiginiz biri ile ailenizin izni ve bilgisi olmadan gorismeyin.
Eger blyukleriniz gérismenizde sakinca olmadidina karar verirler ise halka acik bir yerde

goérismeye ve giderken annenizi veya babanizi yaninizda gétiirmeye 6zen gdsteriniz.



Asla baskalarini incitebilecek veya kanunen yasaklanmis bir davranista
bulunmayan iyi bir internet vatandasi olun. Internette karsilastiginiz kisilere daima size

davraniimasini istediginiz sekilde davranin.

KAYNAK: http://skoool.meb.gov.tr/common.aspx?id=34




